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First Lawvers

Steeds meer Europese en nationale wetgeving gaat er van uit dat een bedrijf of instelling (hierna het
bedrijf) én haar leiding effectief en aantoonbaar voldoen aan deze wetgeving. Het bedrijf meldt tijdig
onvolkomenheden, incidenten of datalekken bij de toezichthouder. Als achteraf blijkt dat er meer

onvolkomenheden, incidenten of datalekken zijn geweest dan vraagt de toezichthouder uitleg bij het

bedrijf en de leiding.

Dit toezichtinstrument betekent voor het bedrijf een omkering van bewijslast. Voor de toezichthouder
beperkt zich het toezicht tot het opvragen van bewijs van effectieve werking van maatregelen. Voor
het bedrijf betekent dit continu compliant zijn met de wet en dat ook verantwoorden aan het

maatschappelijk verkeer.

De bovenstaande ontwikkelingen en de verwachting dat deze wijze van toezicht de basis gaat
worden, heeft ons ertoe gebracht smart contracting, zoals reeds uitgewerkt door MYOBI,

https://www.myobi.eu, opnieuw te doordenken. Wij zijn daarbij geholpen met het initiatief van het

Ministerie van Volksgezondheid welzijn en sport (VWS) die het project MedMij, https://www.medmij.nl,

juridisch en financieel mogelijk maken.

MedMij

Het draait bij MedMij om het individu. Het individu krijgt de regie over eigen gezondheid en als
afgeleide hiervan regie over de eigen gezondheidsgegevens. Voor zorgaanbieders betekent dit dat de
betrokkene gefaciliteerd moet worden om regie over de eigen gezondheidsgegevens te kunnen

voeren. De wetgever ondersteunt dit.?

Rechten individu

Wat betekent ‘regie over eigen (gezondheid)gegevens’? Van oudsher gaat dit over bescherming van
de eigen (gezondheid)gegevens tegen ongewenste en ongewilde verwerking. Dat is nog steeds zo.
Met de komst van de Europese algemene verordening gegevensbescherming (Avg) en nadere
sectorale uitwerking in bijvoorbeeld de Wabvpz zijn veel zaken veranderd. Denk aan het kunnen
participeren in wetenschappelijk onderzoek of kunnen participeren in het stellen van diagnoses,
waarbij betrouwbare persoonsgegevens gecontroleerd, en indien gewenst, kunnen worden verwerkt.
Dit klinkt allemaal logisch, maar de gevolgen in de praktijk zijn enorm. Er is sprake van een radicale
verschuiving in het paradigma ten aanzien van het verwerken van (persoons)gegevens. De rechten
van het individu, de betrokkene, dwingen de zorgaanbieder, de verwerkingsverantwoordelijke,

rekening te houden met de digitale integriteit van persoonsgegevens c.q. de betrokkene.?

1 wet aanvullende bepalingen verwerking persoonsgegevens in de zorg (Wabvpz). Zie
https://wetten.overheid.nl/BWBR0023864/2018-11-17.

2We kennen reeds de lichamelijke integriteit en de geestelijke integriteit. Als gevolg van vergaande digitalisering achten wij het
passend naar analogie van deze twee termen ook de term digitale integriteit te introduceren. Het zelfbeschikkingsrecht over de
digitale (persoons)gegevens die een betrokkene aangaan.
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Het gevolg is dat het individu actief participeert als “stakeholder” en meer macht krijgt om te bepalen

hoe ‘de wereld werkt’.

De gevolgen voor zorgaanbieders

Zorgaanbieders besteden veelal een (groot) deel van de verwerkingen van (persoons)gegevens uit
aan een of meerdere leveranciers van informatiediensten. Voor de effectieve werking van de - in de
keten - getroffen beheersmaatregelen, gericht op het beschermen en borgen van deze

persoonsgegevens, is en blijft de zorgaanbieder verantwoordelijk en aansprakelijk.3

In een regionaal netwerk werken zorgaanbieders samen en wisselen onderling persoonsgegevens uit.
Op basis van de Avg en nader uitgewerkt in de Wabvpz voert de patiént/ cliént/ betrokkenen de regie
over welke persoonsgegevens, met wie, voor welk doel worden uitgewisseld. Met ingang van 1 juli
2020 wordt dit een verplichting die is geconcretiseerd in de zogenaamde “gespecificeerde

toestemming”.

Noodzaak Samenwerken
Het wettelijk centraal stellen van de regie op eigen persoonsgegevens door het individu vraagt
vergaande samenwerking aan bedrijven. In een regionale netwerken zullen bedrijven standaarden

willen afspreken over:

- Definities over de kwaliteit van persoonsgegevens (beschikbaarheid, betrouwbaarheid,
vertrouwelijkheid, semantisch interoperabiliteit en controleerbaarheid) en persoons- en
bedrijffsgegevens in het algemeen;

- Juridische, operationele en technische afspraken over het verwerken van persoons- en

bedrijfsgegevens, en
- Verantwoording afleggen aan het maatschappelijk verkeer en het effectief nakomen van de

gemaakte afspraken.

In gezondheidssector regelt MedMij de noodzakelijke standaarden met een afsprakenstelsel,

https://www.medmij.nl/afsprakenstelsel/. De set van standaarden moeten passen in een semantisch

interoperabel framework omdat de patiént/ cliént/ betrokkene en zorgprofessional ook lid is van andere

regionale netwerken.

3 Het gaat er om dat de verwerkingsverantwoordelijke de kwaliteit van persoonsgegevens in de keten borgt. In de Avg heeft
kwaliteit betrekking op het beschikbaar, betrouwbaar, vertrouwelijk, semantisch interoperabel en controleerbaar zijn van
persoonsgegevens. De verwerkingsverantwoordelijke is aantoonbaar accountable voor de effectieve werking van getroffen
beheersmaatregelen die zorgen dat de persoonsgegevens zijn beschermd en voldoen aan de kwaliteit zoals in de wet wordt
bedoeld.
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MYOBI Betrouwbaar Netwerk

MYOBI staat voor Mind Your Own Business Information. Zij faciliteert een betrouwbare infrastructuur
in de vorm van een Trusted Third Party (TTP). Relevante wet- en regelgeving vormt het uitgangspunt
voor MYOBI. Dit is ook de reden dat MYOBI voldoet aan NEN 7512 en MedMij.

- NEN 7512 maakt het mogelijk, met de introductie van een vertrouwde partij (TTP), dat partijen
onderling een afsprakenkader kunnen regelen

- MedMij, de autoriteit in de gezondheidssector, hanteert een vergelijkbaar model. Standaarden
worden in het afsprakenstelsel afgesproken voor alle zorgaanbieders, waardoor het individu

gefaciliteerd wordt om zijn rechten eenvoudig uit te kunnen oefenen.

MYOBI omarmt de NEN 7510 en

het afsprakenstelsel van MedMij rﬁgam}]
en heeft het opgenomen in haar S

J
eigen afsprakenstelsel, de TTP -

Policy. In de TTP Policy zijn ook
andere internationale en
sectorale afsprakenstelsels

opgenomen. Een

belangwekkende ontwikkeling is @

dienstverlener
zorgaanbieder

het programma Regie op

Gegevens.*

2 e
Orgaanbie’

Dit betekent dat alle diensten die el L Y - JTemmemenam
MYOBI faciliteert in

overeenstemming zijn met de

TTP Policy en in het bijzonder het MedMij afsprakenstelsel. In de kern is een afsprakenstelsel
simpelweg een overeenkomst. De bouwstenen van MYOBI (betrouwbare infrastructuur en PDS/ PGO)
hebben de juristen van Duthler Associates en advocaten van First Lawyers dan ook geinspireerd om

smart contracting te ontwikkelen.

Smart contracting

Wat is Smart contracting?

Smart Contracting is meer dan enkel het geautomatiseerd sluiten van contracten.

Allereerst staat het individu bij ons centraal. Als een individu, met behulp van een smart contract,
aansluit dan krijgt deze op het MYOBI Netwerk de beschikking over een persoonlijke omgeving met

een elektronische handtekening. In deze persoonlijke omgeving kan het individu persoons- en

4 Zie https://www.digitaleoverheid.nl/dossiers/rog-regie-op-gegevens/, een programma van het Ministerie van Binnenlandse
Zaken en Koninkrijksrelaties
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gepersonaliseerde bedrijffsgegevens verzamelen en delen met anderen. Hiervoor zijn smart contracts

nodig.

Een individu kan een bedrijf vertegenwoordigen. De wettelijke vertegenwoordiger is bekend bij
authentieke bronhouders, zoals de Kamers van Koophandel. Met behulp van smart contracting
worden bedrijfsgegevens gekoppeld aan de persoonlijke omgeving van de wettelijk

vertegenwoordiger.

De wettelijk vertegenwoordiger kan met behulp van een smart contracting bevoegdheden delegeren
aan een ander individu, een medewerker van het bedrijf. Afhankelijk van de bevoegdheden kan een
bevoegde met behulp van smart contracting het bevoegdhedenregister van het bedrijf samenstellen.

Smart contracting kan vele vormen aannemen, waarbij gedacht kan worden aan:

- Contracten in de breedste zin, arbeidscontracten, huurcontracten, inkoop-, verkoopcontracten,
maar ook de gespecificeerde toestemming;

- Aanvullend afspraken (bijvoorbeeld SLA’s); en of

- Aanverwante afspraken met individuen over bijvoorbeeld de arbeidsverhoudingen en het

gebruik persoonsgegevens.

De advocaten van First Lawyers in samenwerking met Duthler Associates onderhouden contracten-
portfolio. Wijzigingen in de wet, uitspraken van een rechter of het anders organiseren van
verplichtingen kunnen reden zijn voor het aanpassen van de contracten-portfolio. De individuen en
bedrijven worden proactief in kennis gesteld van de wijzigingen en de gewenste aanpassingen worden

voorgelegd. Tevens kunnen de gevolgen voor de gesloten overeenkomsten aangegeven.

Wat levert smart contracting u op?

Wij noemen de volgende voordelen:

= TTP Policy is neutraal en binnen het netwerk bestaat er conformiteit;

= TTP biedt de randvoorwaarden voor diverse afsprakenstelsels waaronder MedMij;

= Zekerheid over professionele en actuele contractenset;

= Zekerheid over de identiteit en bevoegdheid partijen;

= Zekerheid over proces van contracteren en legt pre-contractuele fase vast;

= Zekerheid dat overeenkomsten worden getekend door de juiste vertegenwoordiger en
opgeslagen bij de TTP;

»= Proactief contractbeheer als gevolg van wijzigingen wet- en regelgeving;

= Proactief contractbeheer als gevolg wijzigingen bevoegdheid,;

= Mediation als er een juridisch conflict ontstaat;

= Beheersing van de aansprakelijkheids- en kostenrisico’s; en

* Veilige toegang tot persoons- en persoonsgebonden bedrijfsinformatie.
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Binnen 30 seconden creéert een individu een persoonlijke omgeving, koppelt een wettelijk
vertegenwoordiger zijn persoonlijke omgeving aan bedrijfsgegevens of delegeert een wettelijk

vertegenwoordiger bevoegdheden aan een individu.

Smart contracting in drie zinnen

Smart contracting geeft het individu regie over eigen gegevens.

Smart contracting geeft bedrijven de beschikking over een effectieve juridische functie. Vooraf worden
de rechten van het individu in overeenstemming met de wet gefaciliteerd en achteraf kan het bedrijf
zich verantwoorden aan de leiding, de toezichthouders, het maatschappelijk verkeer en uiteraard de

individuen.

Tenslotte

Wij komen graag naar u toe om te laten zien hoe dit werkt.

Kosten smart contracting
De kosten hebben betrekking op het gebruik van het netwerk en contracten-portfolio en professionele

ondersteuning.

- een abonnement voor gebruik MYOBI Netwerk en compliant zijn met TTP Policy en dat ook
laten zien aan het maatschappelijk verkeer; en

- variabele kosten voor elk gestart contract.

Professionele ondersteuning betreft het trainen van medewerkers voor het uitvoeren van de juridische
functie. Het behoort tot de mogelijkheden delen van het uitvoeren van de juridische functie uit te
besteden bij de professionals van Duthler Associates en First Lawyers. Zoals gebruikelijk wordt een
vergoeding per tijdseenheid afgesproken.

MYOBI verzorgt de financiéle afwikkeling.

Kan ik smart contracting uittesten?
Jazeker, neem een persoonlijke omgeving bij MYOBI af en u kunt smart contracting uitproberen. Dit

kan zonder kosten.

Hoe kan ik smart contracting aanschaffen?
Neem een persoonlijke omgeving en koppel de bedrijffsgegevens. In de persoonlijke omgeving hebben
wij een lijst met diensten opgenomen die u kunt afnemen. Met behulp van een smart contract maakt u

afspraken met MYOBI over de af te nemen diensten.
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